
Cop
yri

gh
t

IIT
 K

ha
rag

pu
r

Contents
Certi�ate of Approval viiCerti�ate ixDelaration xiAknowledgments xiiiList of Abbreviations xvList of Symbols xviiAbstrat xix1 Introdution 11.1 Motivation and Objetives . . . . . . . . . . . . . . . . . . . . . . . . 21.2 Summary of Contributions . . . . . . . . . . . . . . . . . . . . . . . . 51.2.1 Trae Assisted Formal Methods for the Veri�ation of Bug Fixes 51.2.2 Formal Methods for Ranking Counterexamples . . . . . . . . . 81.2.3 Reusing Component Invariants in Equivalene Cheking . . . . 101.3 Organization of the Thesis . . . . . . . . . . . . . . . . . . . . . . . . 122 Bakground and Related Work 152.1 Spei�ation Development . . . . . . . . . . . . . . . . . . . . . . . . 152.1.1 Formal Representation of the design . . . . . . . . . . . . . . . 152.1.2 Temporal Logis . . . . . . . . . . . . . . . . . . . . . . . . . 162.1.3 Linear Temporal Logi . . . . . . . . . . . . . . . . . . . . . . 162.1.4 Spei�ation Languages Used in Industry . . . . . . . . . . . . 172.1.5 SystemVerilog Assertions (SVA) . . . . . . . . . . . . . . . . . 182.1.5.1 SVA Sequenes . . . . . . . . . . . . . . . . . . . . 182.1.5.2 Property Delarations . . . . . . . . . . . . . . . . . 202.1.5.3 Conurrent Assertions . . . . . . . . . . . . . . . . . 212.2 Pre-Silion Veri�ation: Major Paradigms . . . . . . . . . . . . . . . . 232.2.1 Formal Property Veri�ation . . . . . . . . . . . . . . . . . . . 232.2.1.1 LTL Model Cheking . . . . . . . . . . . . . . . . . 242.2.2 Sequential Equivalene Cheking . . . . . . . . . . . . . . . . 252.2.3 Advaned Tehniques for FPV and SEC . . . . . . . . . . . . . 262.2.3.1 Symboli BDD-based Approah . . . . . . . . . . . . 262.2.3.2 Symboli SAT-Based Approah . . . . . . . . . . . . 282.2.3.3 Use of Invariants . . . . . . . . . . . . . . . . . . . . 29xxi



Cop
yri

gh
t

IIT
 K

ha
rag

pu
r

xxii CONTENTS2.2.3.4 Counterexample Guided Abstration Re�nement . . . 302.2.4 Dynami Assertion-Based / Simulation-Based Veri�ation . . . 312.2.5 Semi-formal Veri�ation . . . . . . . . . . . . . . . . . . . . . 322.2.6 Existing Tool Suites . . . . . . . . . . . . . . . . . . . . . . . 322.3 Post-Silion Validation and Debugging . . . . . . . . . . . . . . . . . 332.3.1 Debugging Methodologies . . . . . . . . . . . . . . . . . . . . 332.3.2 Bug Trae Minimization and Bug Loalization . . . . . . . . . 342.3.3 Formal Methods for Post-Silion Debug . . . . . . . . . . . . . 352.4 Spei�ation Mining . . . . . . . . . . . . . . . . . . . . . . . . . . . 362.4.1 Current Praties . . . . . . . . . . . . . . . . . . . . . . . . 362.4.2 Existing Tool Suites . . . . . . . . . . . . . . . . . . . . . . . 372.5 Bayesian Networks . . . . . . . . . . . . . . . . . . . . . . . . . . . . 402.6 Conluding Remarks . . . . . . . . . . . . . . . . . . . . . . . . . . . 413 Trae Assisted Formal Methods for the Veri�ation of Bug Fixes 433.1 Bug �x lassi�ation: The OpenSPARC story . . . . . . . . . . . . . . 463.2 Bug �x taxonomy . . . . . . . . . . . . . . . . . . . . . . . . . . . . 493.3 Methodology Outline . . . . . . . . . . . . . . . . . . . . . . . . . . . 523.4 Detailed Methodology . . . . . . . . . . . . . . . . . . . . . . . . . . 553.4.1 Slie omputation . . . . . . . . . . . . . . . . . . . . . . . . 553.4.2 Weakest pre-ondition (WP) along a slie . . . . . . . . . . . . 603.5 Bug Fix Classi�ation Methodology . . . . . . . . . . . . . . . . . . . 623.5.1 Type-1 Fix . . . . . . . . . . . . . . . . . . . . . . . . . . . . 623.5.2 Type-2 Fix . . . . . . . . . . . . . . . . . . . . . . . . . . . . 643.5.3 Type-3 Fix . . . . . . . . . . . . . . . . . . . . . . . . . . . . 653.6 Implementation Details . . . . . . . . . . . . . . . . . . . . . . . . . 663.7 Experimental Results . . . . . . . . . . . . . . . . . . . . . . . . . . . 663.7.1 Cahe Coherene Test Case of Pentium Pro . . . . . . . . . . 673.8 Conlusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 694 Formal Methods for Ranking Counterexamples 714.1 Ranking using Global Simulation Dump . . . . . . . . . . . . . . . . . 724.1.1 Running Example . . . . . . . . . . . . . . . . . . . . . . . . 734.1.2 Counterexample Ranking Metri . . . . . . . . . . . . . . . . . 754.1.2.1 Con�dene omputation . . . . . . . . . . . . . . . . 764.1.2.2 Counterexample Families . . . . . . . . . . . . . . . 774.1.3 Assumption Mining and Con�dene Metri . . . . . . . . . . . 784.1.3.1 Assumption Mining . . . . . . . . . . . . . . . . . . 794.1.3.2 Belief Computation . . . . . . . . . . . . . . . . . . 804.1.4 GenRankCex Tool Flow and Experimental Results . . . . . . 824.2 Ranking using Sattered Dumps . . . . . . . . . . . . . . . . . . . . . 844.2.1 Illustration on a Toy Example . . . . . . . . . . . . . . . . . . 864.2.2 Counterexample Con�dene Computation . . . . . . . . . . . . 894.2.2.1 Constrution and Querying of the Bayesian network . 894.2.3 Filtering of Modules and Signals . . . . . . . . . . . . . . . . . 914.3 Experimental Results on sattered traes . . . . . . . . . . . . . . . . 914.4 Conluding Remarks . . . . . . . . . . . . . . . . . . . . . . . . . . . 93



Cop
yri

gh
t

IIT
 K

ha
rag

pu
r

CONTENTS xxiii5 A Case Study on OpenSPARC 955.1 Major Funtional Units of OpenSPARC T1 . . . . . . . . . . . . . . . 955.2 The L2 Cahe of OpenSPARC . . . . . . . . . . . . . . . . . . . . . . 965.3 Normal Working of L2 Cahe Bank . . . . . . . . . . . . . . . . . . . 995.4 The Bug Senario . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1005.5 Bug Sensitization . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1015.6 The Bug Fixes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1035.7 Experimental Results on OpenSPARC . . . . . . . . . . . . . . . . . . 1045.7.1 Trae Assisted Formal Methods for the Veri�ation of Bug Fixes1045.7.2 Formal Methods for Ranking Counterexamples . . . . . . . . . 1065.8 Conluding Remarks . . . . . . . . . . . . . . . . . . . . . . . . . . . 1086 Reusing Component Invariants in Equivalene Cheking 1096.1 De�nitions and Bakground . . . . . . . . . . . . . . . . . . . . . . . 1126.1.1 Target Enlargement . . . . . . . . . . . . . . . . . . . . . . . 1126.1.2 Constraint or Care Set of a Boolean Funtion . . . . . . . . . . 1126.1.3 Existing BDD Simpli�ation Tehniques . . . . . . . . . . . . . 1126.1.3.1 BDD Restrit Operation . . . . . . . . . . . . . . . . 1136.1.3.2 BDD Constrain Operation . . . . . . . . . . . . . . . 1136.1.3.3 Relative Merits and Demerits . . . . . . . . . . . . . 1146.2 Proposed Methodology . . . . . . . . . . . . . . . . . . . . . . . . . 1156.2.1 Reuse of Component SEC Results . . . . . . . . . . . . . . . . 1156.2.2 The Formalisms involved . . . . . . . . . . . . . . . . . . . . . 1176.2.3 Some Rare Pathologial Cases . . . . . . . . . . . . . . . . . . 1206.2.4 A Case Study on a Small Example . . . . . . . . . . . . . . . 1226.2.5 Enhaned SEC Algorithm . . . . . . . . . . . . . . . . . . . . 1256.3 Tool Flow and Experimental Results . . . . . . . . . . . . . . . . . . . 1276.3.1 Experimentations with ISCAS 89 and ITC 99 benhmark iruits1286.3.2 Experimentations on HWMCC 08 benhmark iruits . . . . . . 1326.3.3 Comparison with ABC . . . . . . . . . . . . . . . . . . . . . . 1336.4 Conluding Remarks . . . . . . . . . . . . . . . . . . . . . . . . . . . 1357 Conlusions 137Bibliography 143


